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Avertissements :  

 

Les actions réalisées ci-dessous sont réalisées dans un cadre scolaire/professionnel dans un environnement de tests, 

toutes les machines attaquées sont notre propriété et n’atteint en aucun cas la machine d’autrui. 

 

 

 

Nous allons commencer par faire une analyse détaillée des commandes présentées dans la vidéo. Ensuite nous les 

testerons sur notre infrastructure. 

 

 

 



 

1. Apt-cache show metasploit-framework | tail -n 6 

 

 

Cette 

commande permet de consulter les informations d'un paquet, telles 

que la description, la version, etc. L'utilisation de | tail -n 6 permet de 

limiter l'affichage aux six dernières lignes. Vous pouvez également 

exécuter la commande sans le tail sur votre machine pour voir 

l'ensemble des informations du paquet. 

 

2. Msfconsole 
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Cette commande simple permet de démarrer la console Metasploit. 

 

 

 

3. workspace -a msftest suivie de clear 

 

 

 

 

La première commande crée un espace de travail nommé "msftest". 

Toutes les informations ultérieures, comme les adresses IP, seront 

enregistrées dans la base de données de cet espace de travail pour 

organiser les différents projets. La commande clear permet de nettoyer 

la console des commandes précédentes. 

 

 

4. db_nmap -F 192.168.0.1-10 

 

La commande db_nmap lance un scan nmap qui stocke les résultats 

dans une base de données pour une utilisation future. L'option -F 

permet de scanner rapidement les ports couramment utilisés, tandis 

que 192.168.0.1-10 est la plage d'adresses IP scannée. 

 

5. Hosts 
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6.  

Cette commande affiche les informations sur les hôtes identifiés, 

stockés dans la base de données à partir de la commande précédente 

(db_nmap). 

 

 

 

7. Services 
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De la même manière que la commande précédente, cette commande 

affiche les services qui ont été scannés à l'aide de db_nmap 
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8. use auxiliary/scanner/ssh_version 

 

 

 

 

 

Cette commande permet d'utiliser le module "ssh_version" situé dans 

"auxiliary/scanner". Ce module permet de déterminer la version SSH 

utilisée sur les hôtes précédemment scannés. 

 

9. Options 

Cette commande affiche les informations nécessaires à la configuration 

du module. Elle permet de spécifier des paramètres tels que "Proxies" 

(optionnel), "RHOSTS" (l'adresse IP de la cible), "RPORT", "THREADS" 

et "timeout". Les informations obligatoires sont indiquées dans la 

colonne "Required", et certaines informations, comme le port 22 

(correspondant au port SSH par défaut), sont préremplies mais 

peuvent être modifiées si nécessaire. 
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10. Commande : services -u -p 22 -R 

 

 

 

 

 

 

 

 

 

 

Cette commande affiche et utilise les services enregistrés dans la base 

de données. Les options -u -p 22 permettent de montrer uniquement 

les hôtes utilisant le port 22, et l'option -R trie les hôtes par adresse IP. 

Elle permet également de spécifier les adresses IP à utiliser dans 

"RHOSTS". 

 

11. setg threads 10 & run 

 

 

 

La commande setg threads permet de spécifier l'utilisation de 10 cœurs 

au lieu d'un seul, et le "g" de "setg" indique que cela s'appliquera à ce 

module ainsi qu'à d'autres, évitant ainsi la répétition de la spécification 

du nombre de threads à chaque utilisation de module. La commande 

run (ou exploit) lance le module. 
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12. http_version - smb_version 

L'utilisateur continue à scanner les services, cette fois-ci la version 

HTTP et SMB. Le processus est similaire à celui du scan de la version 

SSH : remplir les options et lancer l'exploit. 

 

13. search xampp 

Pendant la recherche de services, l'utilisateur repère un port utilisant 

XAMPP, qui est un ensemble de logiciels incluant Apache, MySQL, 

PHP et Perl. Il utilise alors la commande "search xampp" pour trouver 

un module ou un exploit lié à ce logiciel. 

 

14. use exploit/windows/http/xampp_webdav_upload_php 
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L'utilisateur choisit ensuite d'utiliser le module trouvé précédemment 

et configure les options requises. 

 

 

15. show payloads 

Cette commande affiche les charges utiles (payloads) disponibles pour ce 

module et ce qu'elles permettent. L'utilisateur précise ensuite quelle charge 

utile il souhaite utiliser, ainsi que les options à remplir pour cette charge utile. 

 

16. Meterpreter 

 

Une fois l'exploit lancé, Metasploit ouvre une session Meterpreter. C'est une 

interface de commande Metasploit qui permet d'exécuter des commandes sur 

le système ciblé. L'utilisateur peut utiliser des commandes telles que "ps" pour 

afficher la liste des processus en cours d'exécution, "getuid" pour afficher 

l'identifiant de l'utilisateur en cours d'exécution (qui peut indiquer des droits 

administrateurs, comme "SYSTEM(0)"), et "sysinfo" pour obtenir des 

informations sur le système. 
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Utilisation de METASPLOIT : 

 

Pour cette partie, je recherche mes hosts avec des ports ouverts. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

On utilise le module http 
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Je run le module. 

 

 

 

 

 

 

Je recherche xampp. 

 

 

Je regarde les payloads disponible. 
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J’utilise le payload reverse_tcp. 

 

 

Je défini ma localhost et j’exploit. 

 

 

L’exploit n’a pas fonctionné. 

 

Sinon, nous aurions pu utiliser le cmd de la machine distante. 
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En résumé, Metasploit constitue une boîte à outils complète pour l'énumération et l'exploitation de 

machines. Sa polyvalence en fait un instrument multifonctionnel, regroupant divers outils, ce qui en fait un 

atout considérable dans ce domaine. De plus, la fonctionnalité permettant de stocker les résultats des 

analyses facilite la gestion lors de l'exploitation de multiples machines ou la recherche de vulnérabilités au 

sein d'un réseau composé de plusieurs ordinateurs. Les exemples abordés comprennent l'utilisation de nmap, 

l'énumération de smb, ainsi que celle de HTTP. 

 


